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INFORMATIONSSAKERHETSPOLICY FOR
GYMNASTIK- OCH IDROTTSHOGSKOLAN

Informationssakerhetspolicy

Policyn géller for studenter, anstillda och uppdragstagare vid Gymnastik- och
idrottshogskolan i Stockholm

Information forekommer idag i manga olika former, tryckt, skriven, analog och digital,
oavsett form bor den alltid ha ett godtagbart skydd.

Informationssakerhet uppnas genom att lampliga skyddsatgarder infors, inkluderande
riktlinjer, processer, organisation samt program- och maskinvarufunktioner.

Dessa atgarder behover utformas, inforas, 6vervakas, granskas och forbattras for att
sakerstalla att verksamhetens specifika sakerhets- och verksamhetsmal uppnas. Detta
bor géras samordnat med andra verksamhetsprocesser.

For att sdkra informationen vid ldrositet kravs en helhetssyn pa informationssikerheten
mot bakgrund av att befintliga informationssékerhetsldsningar ar av avgdrande betydelse
for mojligheten att nyttja informationstekniken.

Denna policy syftar till att belysa, vigleda samt tydliggéra mal och ansvar for
informationssékerheten vid larosétet. Utgdngspunkten &r att larosétets information ar en
mycket viktig resurs och om informationen inte hanteras pé ratt sétt kan larosétets
verksamhet, goda namn och rykte dventyras.

Séaker information utgor ocksé en forutséttning for att larosétet skall kunna fullgora
uppdraget med att tillhandahalla utbildning, bedriva forskning samt att samverka med det
omgivande samhillet.

Informationssékerhetsarbetet skall ske med utgangspunkt frén ett forebyggande,
langsiktigt och kostnadseffektivt forhallningssétt dir genomforandet skall ske
vélstrukturerat och har ett tydligt stod fran larosétets ledning.

Forankring av och medvetenhet hos varje medarbetare utgor sjélva grunden i
sdkerhetsarbetet. Larositet skall sorja for att medarbetarna far tillgéng till lamplig
utbildning och kontinuerlig kompetenshdjning inom omradet.

Med informationssékerhet avses sdvél administrativ sdkerhet som teknisk sikerhet.
Administrativ sékerhet avser sdkerhet vid behandling och/eller lagring av information.
Med teknisk sdkerhet avses sdkerhet genom tekniska l6sningar. Teknisk sdkerhet kan
uppdelas i fysisk sdkerhet och IT-sikerhet. Fysisk sékerhet avser fysiskt skydd for t.ex.
datamedia. Begreppet IT-sikerhet avser sékerhet for information i
informationsbehandlande tekniska system. IT-sékerhet kan dértill uppdelas i datasdkerhet
och kommunikationssikerhet. Datasidkerhet avser skydd av data och IT-system mot t.ex.
obehorig dtkomst. Kommunikationssidkerhet avser sikerhet i samband med 6verforing av
data.
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Ansvar och organisation

Det overgripande ansvaret for larositet har dess styrelse och rektor, vilket inbegriper
ansvaret for larosdtets informationssékerhet.

Rektor utser ansvarig for samordningen av informationssiakerheten. Ansvaret foljer
dérefter den vid larositet géllande delegationsordningen.

Varje medarbetare och student ansvarar for den egna tillimpningen av gillande policy,
riktlinjer och regler inom det egna ansvarsomradet.

Malsattning

Malet for informationssdkerheten &r att inom larosétet skydda dess information mot olika
hot och att skapa ett effektivt skydd genom att tillforsékra,

— riktighet — informationen skall vara oberorbar i den meningen att den skyddas
mot oavsiktlig och avsiktlig forvanskning,

— tillganglighet — informationen skall vara tillgénglig for behorig anvéndare efter
dennes behov pa forvéntat sétt och i 6nskad omfattning,

— sekretess — informationen skall skyddas sa att den inte avsiktligt eller
oavsiktligt gors tillgénglig eller avslojas for obehoriga eller kan nyttjas pd annat
otillatet sétt,

— sparbarhet — utforda bearbetningar och andra operationer skall vara méjliga att
hirleda genom befintliga rutiner till enskild individ (anvidndare) och tidpunkt.

Med hot menas — mdjlig, oonskad héndelse som ger negativa konsekvenser for
verksambheten.

All information dr skyddsvérd, men till olika skyddsnivéaer. For att nd 6nskad skyddsniva
krévs en jdmvikt mellan dnskad skyddsniva och ett effektivt utnyttjande av befintliga
resurser.

For att nd malet for en effektiv hantering av informationen utifran ett sikerhetsperspektiv,
kréavs identifiering av skyddsvérda tillgdngar och beddmning av relevanta hot. Vidare
krévs organisation och kontroll av verksamheten.

Genomforande

For att né de uppsatta mélen ska resurser avdelas for att systematiskt genomfora:

— riskbedomningar och konsekvensanalyser

— framtagande och revidering av riktlinjer, foreskrifter och handlingsplaner.
— informationssikerhetshdjande atgérder

— utbildning och information

Arligen ska en plan for sdkerhetsarbetet upprittas. Planen ska innehélla en beskrivning
av sdkerhetsldget, samt de planerade dtgérder som ska vidtas for att uppna dnskad
sdkerhetsniva.
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Incidentrapporteringsskyldighet

IT-incidenter

GIH har rapporteringsskyldighet vid IT-incidenter till MSB, Myndigheten for
samhéllsskydd och beredskap, och dess enhet CERT (www.cert.se).

Rapportering av incident skall da ske inom 24 timmar fran det att incident intréffat.

Personuppgiftsincidenter

GIH har rapporteringsskyldighet vid personuppgiftsincidenter till Datainspektionen,
tillsynsmyndigheten enligt Dataskyddsférordningen.

Rapportering av incident skall da ske inom 72 timmar fran det att incident intréffat.


http://www.cert.se/

	Informationssäkerhetspolicy för Gymnastik- och idrottshögskolan
	Informationssäkerhetspolicy
	Ansvar och organisation
	Målsättning
	Genomförande
	Incidentrapporteringsskyldighet
	IT-incidenter
	Personuppgiftsincidenter




<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



